Nadawanie uprawnien aplikacji HUZAR

Autoryzacja OAuth2 dla kont pocztowych Microsoft oraz kont pocztowych Google w
produktach Huzar Software realizowana jest za pomocg aplikacji HUZAR dostepnej w ustugach
Microsoft oraz Google. Aplikacja HUZAR wymaga nadania odpowiednich uprawnien wymienionych w
sekcji OAuth 2.0 w aplikacjach Huzar Software — ustugi firm trzecich naszej Polityki Prywatnosci.
Dostep do poczty za posrednictwem OAuth2 jest bezpieczniejszy, niz w przypadku podania w aplikacji
hasta uzytkownika, gdyz aplikacja nie otrzymuje petnego, niekontrolowanego dostepu do skrzynki, a
jedynie dostep w zakresie wyswietlanym na ekranie akceptacji. Nadawanie uprawnien jest operacjg
jednorazowa w ramach danej organizacji. W dowolnym momencie mozna te uprawnienia cofngé —w
takim wypadku autoryzacja OAuth2 w produktach Huzar Software przestanie dziata¢, a do jej
przywrdcenia konieczne bedzie ponowne nadanie uprawnien. Nadawanie uprawnien odbywa sie na
stronach internetowych ustugodawcéw poczty.

Nadawanie uprawnien w kontach Microsoft

Proces nadawania uprawnien w kontach Microsoft zalezy od ustawien organizacji w ustudze
Azure okreslonych w Ustawieniach uzytkownika aplikacji dla przedsiebiorstw (ang. Enterprise
applications > User settings):
https://portal.azure.com/#blade/Microsoft AAD IAM/StartboardApplicationsMenuBlade/UserSettin

gs/menuld/

Mozliwe sg rézne scenariusze, np.:
e uzytkownik samodzielnie nadaje uprawnienia dla aplikacji w ramach organizacji,
e uzytkownik samodzielnie nadaje uprawnienia dla aplikacji w ramach grupy, ktérej jest
wtascicielem,
o uzytkownik moze wysta¢ wniosek do osoby z uprawnieniami administracyjnymi Azure o
nadanie uprawnien dla aplikacji,
e uprawnienia dla aplikacji moze nadac tylko osoba z uprawnieniami administracyjnymi Azure.

W przypadku najbardziej restrykcyjnych ustawien, do udzielenia naszym aplikacjom zgody na do
dostep do skrzynek pocztowych w wymaganym do przetwarzania poczty zakresie, jednorazowo
wymagany jest udziat administratora Azure.

Uzytkownik samodzielnie nadaje uprawnienia

Zawartos$¢ ekranu logowania podczas udzielania dostepu zalezy od konfiguracji Azure w Panstwa
organizacji. Moze tam by¢ prosba o zalogowanie sie przez administratora i wykonanie przez niego
kolejnych krokéw (ktorych nie trzeba bedzie powtarzaé, chyba, ze w jakim$ momencie administrator
odbierze aplikacji Huzar dostep do skrzynki).

W panelu administracyjnym Azure mozna nadaé uzytkownikom uprawnienie wysytania prosby o
zatwierdzenie aplikacji — a takim wypadku na ekranie pojawitoby sie okno umozliwiajgce wystanie
prosby o autoryzacje aplikacji Huzar do administratora:



B Microsoft

kelly@contoso.com

Approval required
Test app

testapp.com
This app requires your admin's approval to:
v Read user files and files shared with user

v Sign in and read user profile

| would like access to this app so | can do XYZI

Sign in with another account

Cancel Request approval

Takie ustawienie zalecamy, szczegdlnie jesli nie ma mozliwosci, by to administrator Azure organizacji
mogt wykonac jednorazowq autoryzacje z komputera uzytkownika. Wiecej informacji na ten temat:
https://docs.microsoft.com/en-us/azure/active-directory/manage-apps/configure-admin-consent-
workflow.

Mozliwa jest tez takie skonfigurowanie Azure, by uzytkownicy samodzielnie autoryzowali aplikacje,
co w przypadku wielu organizacji nie jest dopuszczalne z uwagi na wewnetrzng polityke
bezpieczenstwa.

Jesli uzytkownicy nie mogg samodzielnie autoryzowac aplikacji, w celu nadania uprawnien aplikacji
Huzar, uzytkownik z uprawnieniami administracyjnymi w organizacji powinien klikng¢ ,,Sign in with
another account” i postepowac dalej zgodnie z instrukcjami. Po nadaniu uprawnien aplikacji Huzar,
kazdy uzytkownik bedzie mdgt wtgczac autoryzacje OAuth2 dla swojego konta samodzielnie.

Weryfikacja uprawnien dla aplikacji HUZAR

Po skutecznym przeprowadzeniu pierwszej autoryzacji OAuth2, aplikacje HUZAR mozna
odnalezé w sekcji Aplikacje dla przedsiebiorstw. Aplikacje mozna usungé w dowolnym momencie.
Aby zweryfikowaé uprawnienia naszej aplikacji nalezy:



1. Otworzyc strone Aplikacje dla przedsiebiorstw > Wszystkie aplikacje:
https://portal.azure.com/#blade/Microsoft AAD IAM/StartboardApplicationsMenuBlade/All

Apps/menuld/
2. W polu Typ aplikacji wybraé , wszystkie aplikacje”.
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Zestaw uprawnien musi by¢ zgodny z zestawem zgtaszanym przez aplikacje (WinSAD i inne) podczas
autoryzacji OAuth2. W przypadku braku zgodnosci uprawnien (np. aplikacja zagda uprawnien, ktore
nie zostaty nadane) aplikacja nie otrzyma dostepu do skrzynki e-mail.
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Usuwanie aplikacji HUZAR

Aby usungc aplikacje HUZAR, nalezy przejs¢ na strone aplikacji (jak w poprzednim punkcie) i
przejs¢ do sekcji Wtasciwosci i klikngé przycisk Usun:
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